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Abstract 
 
Mobilphone technology is growing with wide - range of platform used. In any criminal 
action mobilephone use as a Tool to facilitate communication such as selling drugs, until 
the theft of information data. Returns evidence a new challenge in the field of forensics. 
This study focuses tested four Tools that Mobiledit Forensic, Oxygen Forensic, FTK 
Imager and Autopsy on JAVA mobile phone platform, Blackberry and Android. By using 
the method that applies to Mobile Forensic testing Tools, conducted a scenario for 
Evidence deleted, and then extracting the data on a third phone, until an evaluation of the 
amount Evidence obtained from four of the forensic Tools. 
Keyword: Forensic, Mobile Forensic, Digital Evidence 
 
 
Abstrak  
 
Teknologi Mobilphone semakin berkembang dengan bermacam – macam platform yang 
digunakan. Dalam tindakan kriminal pun penggunaan mobilephone sebagai alat untuk 
mempelancar komunikasi seperti jual beli narkotika, hingga pencurian data informasi. 
Mengembalikan barang bukti menjadi tantangan baru di bidang Forensik. Penelitian ini 
berfokus untuk menguji empat Tools Forensic yaitu Mobiledit, Oxygen Forensic, FTK 
Imager dan Autopsy pada ponsel berplatform JAVA, Blackberry dan Android. Dengan 
menggunakan Metode yang berlaku pada testing Tools Mobile Forensic, dilakukan 
skenario untuk Evidence yang akan dihapus, lalu pengekstrakan data pada ketiga ponsel 
tersebut, hingga dilakukan evaluasi dari jumlah Evidence yang diperoleh dari keempat 
Tools forensic tersebut. 
Kata Kunci: Forensic, Mobile Forensic, Digital Evidence 
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1. Pendahuluan 
 
Penggunaan perangkat ponsel dari tahun ke tahun mengalami peningkatan. 
Berbagai vendor dari dunia ponsel saling bersaing dalam peningkatan produknya, 
khususnya penggunaan ponsel pintar berplatform Android. Karena sangat 
membantu dalam kehidupan sehari – hari. Tidak hanya digunakan sebagai alat 
untuk melakukan panggilan dan mengirim pesan singkat (SMS) saja, perangkat 
mobile Android memiliki berbagai kelebihan yang dapat mengganti pekerjaan 
sebuah perangkat computer[1]. 
Berbeda dari beberapa tahun sebelum masuk smartphone Android di pasar 
global, smartphone blackberry sempat menjadi trend ponsel di indonesia. Dengan 
fitur blackberry messenggernya, kemudahan dalam berkomunikasi dengan 
berbekal koneksi internet dan berbagi informasi antara pengguna blackberry 
secara cepat dan aman menjadi hal yang menarik bagi pengguna ponsel di 
indonesia. Seperti halnya sekarang, smartphone Android dan Iphone sudah dapat 
menikmati fitur utama yang dibawa blackberry tersebut. Dampaknya adalah 
penurunan penggunaan ponsel blackberry secara global. 
Namun dalam segi keamanan, smartphone saat ini menjadi rentan terhadap 
serangan serangan seperti pencurian informasi data pribadi, spamming, serangan 
malware atau spyware, dan bermacam macam bentuk kejahatan. Penggunaan 
smartphone untuk tindakan kejahatan pun sering dikaitkan, seperti halnya 
penyitaan ponsel sebagai barang bukti yang dilakukan oleh pihak berwajib yaitu 
polisi. Di berbagai kasus kriminal yang terjadi, justru ponsel biasa lebih banyak 
digunakan daripada smartphone. 
Fokus penelitian dalam bidang Mobile Forensik pun menjadi pembahasan 
yang menarik. Sebuah ponsel dapat menyimpan segala informasi yang berkaitan 
dengan kegiatan pemilik seperti Log panggilan, SMS/MMS, maupun penggunaan 
berbagai aplikasi. Banyak Tools mobile forensic yang mempunyai kelebihan dan 
kekurangan serta fitur – fitur yang berbeda satu dengan yang lainnya. Berbagai 
jenis ponsel dari platform java hingga Android pun sering dijadikan sebagai 
barang bukti di suatu kasus kejahatan. 
Dalam melakukan mobile forensic sendiri tidak memerlukan keahlian 
khusus dalam mengungkapkan suatu kasus, hanya perlu menggunakan beberapa 
software yang ada. Namun karena berbagai model atau jenis ponsel yang berbeda 
dan beberapa software digital forensic yang beragam maka perlu sebuah evaluasi 
khusus terhadap Tools Mobile Forensic pada beberapa platform ponsel. 
Penelitian yang akan dilakukan merupakan penelitian lanjutan dari yang 
sebelumnya oleh Ilman Zuhri Yadi dan Yesi Novaria Kunang pada tahun 2014 
dengan judul “Analisa Forensic Pada Platform Android”. Pada penelitian tersebut 
peneliti mengevaluasi beberapa Tools dalam ekstraksi bukti forensic pada 
smartphone Android yaitu AFLogical, Mobiledit, Oxygen Forensic dan ekstraksi 
manual menggunakan FTK Imager. Maka pada penelitian ini akan dilakukan 
evaluasi terhadap beberapa Tools forensic seperti MOBlEdit Enterprise, Oxygen 
Forensic dan ekstraksi manual menggunakan FTK Imager dan Autopsy pada 
platform JAVA, Blackberry, dan Android. 
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2. Tinjauan Pustaka 
 
Dalam penelitian Ilman Zuhri Yadi dan Yesi Novaria Kunang, melakukan 
evaluasi beberapa Tools forensic pada smartphone Android yaitu AFLogical, 
MOBILEedit, Oxygen Forensic dan ekstraksi manual menggunakan FTK Imager 
dengan judul “Analisa Forensic Pada Platform Android” [1]. Tiga Tools yang 
berbeda tersebut dilakukan evaluasi serta dibandingkan dengan proses ekstraksi 
manual pada dua perangkat ponsel Android. Data forensik aktual dalam perangkat 
mobile kemudian diidentifikasi dan dihitung. Kemudian dibandingkan dengan 
hasil ekstraksi data dari tiga Tools forensik Android yang diuji serta dievaluasi 
berdasarkan kelengkapan data yang bisa dikumpulkan serta fitur masing-masing 
Tool. 
 Penelitian oleh Oluwafemi Osho dan Sefiyat Oyiza Ohida yang berjudul 
“Comparative Evaluation of Mobile Forensic Tools” mengevaluasi kemampuan 
empat alat forensik untuk mengambil data, dengan penekanan pada data yang 
dihapus dari ponsel Android [2]. Hasil dari penelitian menunjukkan bahwa 
AccessData FTK Imager dan EnCase dilakukan lebih baik dari Mobiledit 
Forensic dan Oxygen Suite forensic dalam memperoleh data yang dihapus. 
Digital forensic merupakan sebuah cabang dari ilmu komputer yang 
menangani suatu kasus investigasi dalam menyajikan suatu bukti secara digital. 
Salah satu cabang dari digital forensic yang menangani suatu barang bukti digital 
yang berasal dari perangkat ponsel adalah Mobile forensic. Pemanfaatan teknologi 
smartphone begitu besar dan beragam begitu pula kasus kejahatan yang datang 
dari penggunaan smartphone. Forensic digital memberikan suatu keahlian secara 
teknis pada pengumpulkan bukti bukti secara digital untuk di sajikan dalam suatu 
persidangan yang sesuai hukum yang berlaku [7]. 
Forensik mobile juga menggunakan metode yang sama dengan investigasi 
forensik umum. Ada beberapa teknik yang perlu diikuti, meskipun belum ada 
format standar penyelidikan di forensik mobile. Metode penyelidikan yang 
digunakan kurang lebih sama dengan investigasi digital. Tahapan proses 
penyelidikan yang diikuti adalah : (1) Collection: merupakan langkah awal dan 
paling penting dalam penyelidikan. Tujuan utamanya adalah untuk 
mengumpulkan sumber-sumber bukti potensial seperti ponsel, kartu SIM dan 
aksesoris lainnya.; (2) Identification: lebih difokuskan pada pengenalan sumber 
barang bukti dengan pelabelan.; (3) Acquisition: berkaitan dengan proses 
ekstraksi data atau bukti potensial bukti dari berbagai sumber yang telah 
dikumpulkan [1]. 
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Gambar 1. Piramida analisa pada tool forensic [5] 
Dalam penanganan sebuah kasus Digital forensic, Tools yang digunakan 
bisa berupa hardware maupun software. Tools berupa software sudah cukup 
tersebar di pasaran, dari Tools trial, sampai opensource dapat di jumpai di 
internet. Bermacam macam pengembang linux menghadirkan Tools forensic yang 
lengkap ke dalam suatu produk distro linux mereka. Dalam jenis penganalisaan 
Tools dibagi menjadi tipe physical analyzer dan logical analyzer. Beberapa Tools 
yang mudah didapatkan seperti FTK Imager, AFlogical, Autopsy, dan lain lain. 
 
3. Metode Penelitian 
 
 Metode yang digunakan dalam penelitian ini menggunakan metode dari 
penelitian sebelumnya dengan skema sebagai berikut :  
 
 
 
Gambar 2. Tool Assesmen [6] 
 
Penelitian menggunakan 3 buah ponsel dengan platform yang berbeda, 
yaitu Nokia Asha 200, Samsung Galaxy Pocket Neo (GT-S5312), dan Blackberry 
Curve 9300 sebagai ponsel yang diforensik.  
 
 
 
Gambar 3. Ponsel yang dianalisa 
 
Tabel 1. Spesifikasi ponsel yang digunakan 
 
 Nokia Asha 200 Blackberry 9300  Samsung Galaxy Pocket Neo 
OS Nokia Series 40 Blackberry OS 
v5.0 
 Android OS, v4.1.2 (Jelly Bean) 
CPU Single-Core 634 MHz  850 MHz 
RAM 32 MB 256 MB  512 MB 
memori 
internal 
10 MB, 64 MB 
ROM 
256 MB  4 GB 
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Parameter yang digunakan dalam perbandingan Tools forensik berupa 
Phonebook, SMS/MMS, Call Log, Image , Audio, Video, Calendar, Application, 
File, dan Bookmark pada setiap ponsel yang akan di analisa. Parameter tersebut 
merupakan data pada ponsel yang dapat menjadi suatu bukti digital. Pada Tabel 2 
menunjukan data dari setiap perangkat ponsel yang analisa secara manual. 
 
Tabel 2. Data hasil analisa secara manual 
 
Pada ponsel Nokia dan Samsung akan di lakukan reset ke pengaturan 
pabrik dan SDcard pada ponsel Samsung dan Blackberry diformat. Kemudian 
dibuat simulasi seperti tabel berikut : 
 
Tabel 3. Skenario data yang akan ditambahkan ke ketiga ponsel. 
 
SKENARIO DISKRIPSI 
NOMOR 
KONTAK  
Ditambahkan 4 kontak baru pada setiap ponsel dengan nama : Evidence1, 
Evidence2, Evidence3, dan Evidence4. Lalu semua kontak yang baru 
dibuat tersebut dihapus dengan harapan dapat di recovery dan ditampilkan 
dalam report. 
LOG 
PANGGILAN 
Dilakukan 4 panggilan baru oleh nama kontak Evidence1, Evidence2, 
Evidence3, dan Evidence4. Lalu seluruh panggilan yang berkaitan dengan 
kontak yang baru dibuat tersebut dihapus dengan harapan dapat di 
recovery dan ditampilkan dalam report. 
SMS/MMS Dilakukan dan dibuat 4 percakapan SMS antara Evidence1, Evidence2, 
Evidence3, dan Evidence4. Lalu seluruh percakapan pesan/SMS yang 
berkaitan dengan kontak yang baru dibuat tersebut dihapus dengan 
harapan dapat di recovery dan ditampilkan dalam report. 
IMAGE  Ditambahkan 5 buah Image  JPG dengan nama file PIC1, PIC2, PIC3, 
DELPIC1, dan DELPIC2 yang berlokasi di folder PICFOREN pada 
SDcard. Lalu pada Image  DELPIC1 dan DELPIC2 akan dihapus dengan 
harapan dapat di recovery dan ditampilkan dalam report. 
AUDIO Ditambahkan 5 buah Audio MP3 dengan nama file AUD1, AUD2, AUD3, 
DELAUD1, dan DELAUD2 yang berlokasi di folder AUDFOREN pada 
SDcard. Lalu pada Audio DELAUD1 dan DELAUD2 akan dihapus 
dengan harapan dapat di recovery dan ditampilkan dalam report.  
VIDEO Ditambahkan 5 buah Video MP4 dengan nama file VID1, VID2, DAN 
DELVID1 yang berlokasi di folder VIDFOREN pada SDcard. Lalu pada 
Video DELVID1 akan dihapus dengan harapan dapat di recovery dan 
ditampilkan dalam report. 
FILE  Ditambahkan masing – masing 3 buah File dengan Ektensi .TXT, .PDF, 
.Docx, dan .Zip yang berlokasi di folder FILEFOREN pada SDcard. Lalu 
pada salah satu dari masing – masing ektensi file akan dihapus dengan 
harapan dapat di recovery dan ditampilkan dalam report. 
ponsel Contact Call Log SMS/MMS Image  Audio 
Nokia Asha 200 194 18 4 3 3 
Blackberry 9300 165 10 6 3 3 
Samsung GT-S5312 17 1 4 13 4 
ponsel Video kalender aplikasi file bookmark 
Nokia Asha 200 2 0 16 37 6 
Blackberry 9300 2 0 12 8 2 
Samsung GT-S5312 3 0 40 167 6 
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 Kegiatan tersebut bertahap dari melakukan penambahan dan pembuatan, 
lalu setelah 6 jam kegiatan penghapusan yang sesuai skenario pada Tabel 3. akan 
dilakukan.  
 
4.  Analisa dan Pembahasan 
 
Dalam proses akuisisi ketiga ponsel tersebut sebelumnya sudah di jaga 
dari perubahan data yang masuk dengan mematikan jaringan pada ponsel, agar 
perubahan data ketika proses ekstraksi data tidak terjadi. Kemudian proses 
ekstraksi pada ketiga ponsel dengan menggunakan Mobiledit dan Oxygen serta 
pembuatan file Image backup  menggunakan FTK imager. Pada proses 
examination, dilakukan kegiatan seperti pencarian, filltering, pemeriksaan, 
analisa, dan evaluasi terhadap hasil extract oleh Tools yang digunakan pada ketiga 
ponsel tersebut.  
 
Tabel 4. Evaluasi Hasil Ekstraksi menggunakan Tool Mobiledit 
 
ponsel Sys Info Contact Call Log SMS/MMS Image  
Nokia Asha 200 ya 0 13 5 4 
Blackberry 9300 ya 165 3 0 89 
Samsung GT-s5312 ya 18 1 6 13 
 
ponsel Audio Video kalender aplikasi file bookmark 
Nokia Asha 200 3 2 0 0 993 0 
Blackberry 9300 22 3 0 0 583 0 
Samsung GT-s5312 121 5 0 167 35 0 
 
 Pada Tabel 4. hasil analisa menggunakan Mobiledit mengnampilkan 
report yang berbeda dari setiap Ponsel. Seperti pada ponsel Nokia dan Blackberry 
hanya menampilkan Phonebook, Call Log, SMS/MMS, Note, dan File. Berbeda 
pada Samsung yang menampilkan tambahan media, aplication dan user file. 
Kemudian pada ponsel Nokia, Phonebook yang ditampilkan kosong karena 
Mobiledit tidak bisa menampilkan Phonebook pada kartu SIM. Sama seperti 
Blackberry, SMS menghasilkan nilai kosong. Berbeda dengan Samsung, pada 
Phonebook nilai yang dihasilkan berasal dari SIM card dan dari sosial media yang 
digunakan. 
 Pada Mobiledit Image , Audio, dan Video tidak ditampilkan, dan nilai pada 
Tabel diperoleh melalui inspeksi dari File yang diperoleh. Lalu Image , Audio, 
dan Video pada ponsel Blackberry dan Samsung lebih banyak dari analisa manual 
karena file diperoleh dari setiap aplikasi, SDcard, dan internal memory. Berbeda 
dengan Nokia yang menghasilkan nilai sama dengan analisa manual.   
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Gambar 4. Grafik Perbandingan Analisa Manual dan Analisa Menggunakan Tool Mobiledit Pada 
Setiap Ponsel yang Diuji 
 
Hasil pada Tool Oxygen Forensic menghasilkan report lengkap pada 
tampilan GUI. Seperti menampilkan Chart comunication, Social Graph, Time 
line, dan lain – lain. File browser pada Oxygen juga dapat memfillter semua File 
dan memperlihatkan secara lengkap pada browser Oxygen. 
Pada Tabel 5. ponsel Blackberry menunjukan nilai kosong pada 
SMS/MMS disebabkan karena Oxygen Forensic tidak dapat membaca kartu SIM 
yang telah diganti. Tetapi pada Nokia jumlah nilai pada Phonebook dihasilkan 
dari kartu SIM yang dibaca tidak seperti pada Tool Mobiledit. Kemudian nilai Log 
panggilan dan SMS/MMS memiliki jumlah lebih banyak dari jumlah analisa 
secara manual pada ketiga ponsel karena Tool Oxygen Forensic dapat 
menampilkan beberapa Evidence yang telah dihapus.  
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Tabel 5. Evaluasi Hasil Ekstraksi menggunakan Tool Oxigen Forensic 
 
ponsel Sys Info Contact Call Log SMS/MMS Image  
Nokia Asha 200 ya 194 23 13 61 
Blackberry 9300 ya 165 13 0 589 
Samsung GT-s5312 ya 18 12 14 77 
 
ponsel Audio Video kalender aplikasi file bookmark 
Nokia Asha 200 28 2 0 21 1306 9 
Blackberry 9300 125 7 11 0 2427 0 
Samsung GT-s5312 0 0 0 113 751 0 
 
Kemudian pada Image  Audio Video terdapat kendala pada ponsel 
Samsung karena SDcard tidak bisa diextract dan terjadi error pada saat extracting. 
Dalam pengekstrackan tersebut dilakukan berulang ulang dan tetap terjadi error 
pada extracting data. Kemungkinan adanya fitur encryption pada ponsel Samsung. 
Jumlah Evidence Image  pada ponsel Samsung lebih banyak dari analisa manual 
karena Filltering yang dilakukan pada Oxygen mencakup Image  pada setiap 
Application seperti pada ponsel lainya. Pada ponsel Nokia dan Blackbery File 
browser menangkap seluruh file termasuk file Evidence yang dihapus. 
Terjadi perbedaan nilai kalender pada blackberry dengan ponsel lainnya 
karena menangkap log event pada suatu application. Lalu pada nilai Evidence 
aplikasi pada ponsel  Samsung dan Nokia lebih banyak disebabkan oleh Capture 
data yang dilakukan Oxygen meliputi system application.  
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Gambar 5. Grafik Perbandingan Analisa Manual dan Analisa Menggunakan Tool Oxygen 
Forensic Pada Setiap Ponsel yang Diuji 
 
 Tool FTK Imager merupakan Tools digital forensic dan dapat digunakan 
pada perangkat Mobile dengan menggunakan Logical atau Physical Drive ketika 
ponsel tersambung ke komputer dengan mode Mass Storage lalu membaca 
SDcard atau memori internal sebagai Drive. Sehingga tidak ada informasi 
Phonebook, log panggilan, maupun SMS/MMS pada perangkat yang ditampilkan. 
 Dalam proses ini terjadi error pada ponsel Samsung yang diuji. Ponsel 
Galaxy Pocket Neo tersambung dengan komputer hanya memiliki 2 mode USB 
Connection yaitu MTP dan PTP. Sehingga untuk ponsel Samsung, pengujian Tool 
FTK Imager tidak bisa dilakukan. 
 
Tabel 6. Evaluasi Hasil Ekstraksi Menggunakan Tool FTK Imager 
 
ponsel Image  Audio Video file 
Nokia Asha 200 903 3 3 934 
Blackberry 9300 6 5 3 26 
Samsung GT-s5312 0 0 0 0 
 
Pada ponsel Nokia dan Blackberry analisa dilakukan pada file hasil 
Imaging dari FTK Imager. Terlihat pada Tabel 6. ponsel Nokia memiliki jumlah 
Evidence yang lebih banyak karena SDcard yang dipakai belum diformat seperti 
pada  kedua ponsel lainnya. Beberapa file yang di hapus dapat direcovery 
terkecuali file Audio milik ponsel Nokia.  
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Gambar 6. Grafik Perbandingan Analisa Manual dan Analisa Menggunakan Tool FTK Imager 
Pada Setiap Ponsel yang Diuji 
 
 Pada Tool Autopsy, terdapat explore yang sudah terfilter antara Image  
Videos, Audios, Archives, Document, Executable, dan Deleted File pada GUInya. 
Hal ini memudahkan dalam eksplorisasi Evidence pada perangkat.  
 
Tabel 7. Evaluasi Hasil Ekstraksi menggunakan Tool Autopsy 
 
ponsel Image  Audio Video file 
Nokia Asha 200 1074 164 115 1701 
Blackberry 9300 6 5 3 26 
Samsung GT-s5312 0 0 0 0 
  
 Pada Tabel 7. ponsel Samsung tidak dapat dievaluasi karena tidak dapat 
file Imaging atau menggunakan Android Backup. Kemudian pada ponsel Nokia, 
beberapa carved file dan icon pada beberapa aplikasi terdeteksi sebagai File Image 
. Artifact Audio dan Video hasil recovery dapat ditampilkan. Berbeda dengan 
ponsel blackberry yang menampilkan hanya sedikit karena Imaging yang 
dilakukan hanya berasal dari External memory saja sama seperti ponsel Nokia. 
Tetapi File yang dihapus juga dapat direcovery pada SDcard milik ponsel 
Blackberry tersebut. 
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Gambar 7. Grafik Perbandingan Analisa Manual dan Analisa Menggunakan Tool FTK Imager 
Pada Setiap Ponsel yang Diuji 
 
Nilai yang ditebalkan pada Tabel 8, Tabel 9, dan Tabel 10. menunjukan 
jumlah data yang sama dan lebih banyak dari data yang dianalisa secara manual. 
Pada ponsel Nokia Asha 200 terlihat Call Log milik Mobiledit sangat sedikit 
dibanding data manual, hal itu dikarenakan Mobiledit gagal dalam mendeteksi 
secara dalam. Berbeda ketika menggunakan Oxygen Forensic, seluruh file yang 
diperoleh dapat melebihi data analisa manual. Lalu pada Tools extractor manual, 
FTK Imager mampu mendapatkan Evidence yang lebih banyak dari Analisa 
Manual, tetapi lebih sedikit dari jumlah Evidence yang capture oleh Autopsy.  
Untuk recovery Evidence yang dihapus, Tool Mobiledit tidak dapat 
melakukan inspeksi lebih dalam terhadap SDcard pada ponsel Nokia. Berbeda 
dengan Tool Oxygen Forensic yang dapat merecovery SMS/MMS, Call Log, 
Image , Audio, Video, serta File document seperti pada skenario yang dilakukan. 
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Pada extractor manual, tidak ditemukan Evidence data yang dihapus. Pada 
Autopsy, jumlah evidence terlihat paling banyak dari yang lain dan Evidence 
Image , Audio, Video, dan File dapat ditemukan dan dilaporkan. 
 
Tabel 8.  Keseluruhan Hasil Ekstraksi Ponsel Nokia Asha 200 
 
 Manual Mobiledit Oxygen Forensic FTK Imager Autopsy 
Phonebook 194 0 194 - - 
Call Log 18 13 23 - - 
SMS/MMS 4 5 13 - - 
Image  3 3 61 903 1074 
Audio 3 3 28 3 164 
Video 2 2 2 3 115 
Calendar 0 0 0 - - 
Application 16 0 21 - - 
File 37 993 1306 934 1701 
Bookmark 6 0 9 - - 
 
  Kemudian pada ponsel Blackberry 9300, terlihat pada Tabel 9. Mobiledit 
sulit mengcapture data dari kartu SIM dan Evidence tidak ditemukan. Namun 
jumlah data Image  terlihat lebih banyak dari analisa manual karena membaca 3 
file Evidence dan file Image  pada Aplikasi dengan format PNG. Sama halnya 
dengan data Audio, 3 file Evidence dan File Audio dari ponsel yang format M4A. 
Pada Tool Oxygen mengalami kesulitan membaca SMS/MMS. Namun beberapa 
File Evidence dapat ditemukan seperti Call Log, Image , Audio, Video, dan File 
serta bercampur dengan data dari aplikasi. Lalu Pada FTK Imager dan Autopsy 
terlihat jumlah dan data yang sama. Dan pada kedua Tool tersebut dapat 
merecovery data Evidence yang dihapus. 
 
Tabel 9.  Keseluruhan Hasil Ekstraksi Ponsel Blackberry 9300 
 
 
Manual Mobiledit Oxygen Forensic FTK Imager Autopsy 
Phonebook 165 165 165 - - 
Call Log 10 3 13 - - 
SMS/MMS 6 0 0 - - 
Image  3 89 589 6 6 
Audio 3 22 125 5 5 
Video 2 3 7 3 3 
Calendar 0 0 11 - - 
Application 12 0 0 - - 
File 8 583 2427 26 26 
Bookmark 2 0 0 - - 
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Terlihat dari Tabel 10. Analisa yang bisa dilakukan pada ponsel Samsung 
Pocket Neo (GT-S5312) hanya terhadap Mobiledit dan Oxygen Forensic saja. 
Jumlah Phonebook terlihat banyak dari data Aktual karena selisih satu angka 
tersebut merupakan Akun Google pemilik ponsel. Kemudian SMS/MMS pada 
Mobiledit terlihat lebih banyak dari analisa manual yang dihitung hanya dari 
jumlah percakapan, pada Mobiledit jumlah selisih 2 ini berasal dari isi percakapan 
yang dijabarkan. Pada Oxygen semua Evidence dapat ditemukan kecuali pada 
pembacaan SDcard. Jumlah data Image  dan File berasal dari internal memory 
ponsel Samsung yang berisi data pada Aplikasi. Dan kegiatan tidak dapat 
dilanjutkan ke analisa dari Tools extrator FTK Imager dan Autopsy yang 
disebabkan kesulitan membaca SDcard. 
Tabel 10.  Keseluruhan Hasil Ekstraksi Ponsel Samsung GT-S5312 
 
 
Manual Mobiledit Oxygen Forensic FTK Imager Autopsy 
Phonebook 17 18 18 - - 
Call Log 1 1 12 - - 
SMS/MMS 4 6 14 - - 
Image 13 13 77 0 0 
Audio 4 121 0 0 0 
Video 3 5 0 0 0 
Calendar 0 0 0 - - 
Application 40 167 113 - - 
File 167 35 751 0 0 
Bookmark 6 0 0 - - 
  
Pada Tool Mobiledit dan Oxygen terlihat perbandingan jumlah Evidence 
dan hasil recovery pada masing - masing ponsel. Oxygen lebih unggul dari 
Mobiledit dalam menemukan Evidence seperti pada Call Log dan SMS/MMS 
pada ponsel yang berbeda platform. Untuk Tool yang menggunakan Image  dari 
hasil ekstraksi, Autopsy terlihat lebih unggul dalam menangkap data Evidence dari 
beberapa platform yang berbeda.  
 
 
 
Gambar 8. Evidence SMS pada Ponsel Samsung GT-S5312 yang berhasil direcovery dengan 
Oxygen Forensic 
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Tabel 11.  Recovery dan Fitur Timeline dari Setiap Tools 
 
 Mobiledit Oxygen Forensic FTK Imager Autopsy 
Nokia Asha 200     
Recovery Tidak Ya Ya Ya 
Fitur Timeline Ya Ya Tidak Ya 
Blackberry 9300     
Recovery Tidak Ya Ya Ya 
Fitur Timeline Ya Ya Tidak Ya 
Samsung GT-s5312     
Recovery Tidak Ya Tidak Tidak 
Fitur Timeline Ya Ya Tidak Tidak 
 
Pada Tabel 11. Dalam tools forensik selain recovery, fitur timeline juga 
sangat penting dalam forensik. Dari hasil yang diperoleh, Mobiledit tidak dapat 
merecovery evidence yang di skenariokan namun dapat menampilkan timeline 
aktivitas. Tools Oxygen Forensic dapat merecovery data dan ditampilkan dalam 
timeline yang lengkap. Pada FTK imager, dapat merecovery data tetapi tidak 
dengan timeline kecuali pada ponsel samsung yang tidak dapat membaca SDCard.  
Autopsy mampu merecovery data dan menampilkannya dalam mode timeline. 
 
 
 
Gambar 9. Fitur Timeline pada Autopsy 
 
 
 
Gambar 10. Fitur Timeline pada Oxygen Forensic 
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5. Kesimpulan 
 
Pada kesimpulan penelitian ini bertujuan sebagai pengujian beberapa 
Tools forensic dalam merecovery Evidence yang dihapus pada ponsel yang 
berbeda platform. Dari perancangan lingkungan forensik sebelum pengujian 
Tools, Lalu pengumpulan data secara manual sebagai pembanding dengan data 
yang diperoleh Tools forensic, hingga pengujian dan evaluasi dilakukan demi 
mendapatkan hasil yang diharapkan. Hasil yang telah diperoleh dari penelitian 
disimpulkan sebagai berikut : 
1. Untuk proses ekstraksi ponsel berplatform JAVA dan Blackberry ke dalam 
Tools yang digunakan tidak mengalami masalah selama ada fitur USB 
storrage. Berbeda dengan ponsel Samsung GT-S5312 berplatform Android 
4.1.1 (Jellybean) yang mengalami masalah selama pembuatan Image dari 
SDcard menggunakan FTK Imager.  
2. Hasil report yang disajikan dari ketiga platform tersebut ke dalam bentuk 
GUI dari Tool Oxygen lebih lengkap dengan berbagai fitur, dan berbeda 
dengan Mobiledit. Pada manual ekstraksi FTK Imager memiliki fitur 
membuat Image  backup yang tidak dimiliki Autopsy. Namun dalam 
perolehan Data Autopsy lebih lengkap dengan filtering otomatis dan timeline 
pada Tampilan GUInya. 
3. Dari keempat Tools tersebut, Oxygen Forensic dan Tool Extractor manual 
seperti FTK Imager dan Autopsy yang berhasil merecovery data Evidence 
sesuai skenario yang dikondisikan. 
4. Untuk forensik menggunakan berbagai platform, Oxygen Forensic dapat 
diandalkan dalam merecovery evidence pada internal memory ponsel seperti 
log panggilan, SMS, dan sebagainya. Namun untuk forensik lebih dalam pada 
data digital di memory, tools FTK Imager dan Autopsy lebih lengkap dalam 
merecovery data digital pada ponsel. 
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